IDExpert® SmartACT

ADMINISTRACION DE IDENTIDADES ESTANDARIZADA
Y FACIL DE USAR

Administracion de todas las credenciales a través de su
ciclo de vida

Poderoso sistema multi-lenguaje basado en web
Flujos de trabajo predefinidos
Manejo integrado de certificados

Categorias configurables, por ejemplo: para usuarios
internos o con membresia a grupos LDAP para acceso
basado en roles

Personalizacién centralizada y local de diferentes cre-
denciales

Soporta tarjetas de identificacion, tokens USB, teléfonos
moviles NFC, certificados digitales, biométricos

Satisface altos requerimientos de seguridad

Capacidad total de disefio de tarjetas, captura de foto-
grafia/firma/huella, e impresion de tarjetas

Soporta la mayoria de los mecanismos comunes de
codificacién de contacto y sin contacto

Amplias funciones de PKI
Operacion sencilla

Escalable, ideal para companias y organizaciones de
cualquier tamano
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IDExpert® SmartACT es eficiente, rdpido, altamente flexible y un sistema
de administracion de identidad innovador y facil de usar para compa-
Aias y organizaciones de cualquier tamano, con una demanda especial
de diferentes niveles de requisitos de seguridad y complejas integra-
ciones. Permite a las companias, empresas, agencias gubernamentales,
educacionales y otras organizaciones facilmente enrolar, emitir y ma-
nejar sin esfuerzo el ciclo de vida de principio a fin de las identidades
y credenciales.

El poderoso sistema basado en web provee soporte para identificaciones
y tarjetas inteligentes, dispositivos de autentificacion USB, teléfonos
méviles NFC, certificados digitales y biométricos. Diferentes niveles de
seguridad para credenciales y acceso a sistemas, con roles de emision'y
administracién, politicas, y tecnologias para asegurar que solo se le ha
emitido la identificacién correcta a la persona correcta.

IDExpert® SmartACT permite inclusive integraciones complejas y le ayuda
a consolidar diversas credenciales con una fuente central para todas las
identidades, control y registro de todas las actividades asi como pro-
cedimientos de expiracidon automatica. Es en verdad personalizable y
muy amigable con el usuario, debido a su apariencia libremente ele-
gible para la interfaz grafica del usuario. Por medio de una adminis-
tracion centralizada de las identificaciones permite personalizacion y
manejo de todas las credenciales para diferentes grupos de personas,
emisién segura de identificaciones y control del ciclo de vida de laiden-
tidad con formatos completamente personalizables.
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CARACTERISTICAS
Intuitiva Interfaz de usuario multilenguaje (Aleman, Inglés,
Francés, Espafiol)

+ Capacidad para multiusuario, mediante el concepto de autor-
izacion basada en roles

+ Administracion de datos maestros para una variedad de grupos y
organizaciones

« Conveniente definicion, personalizacién y manejo de diferentes
credenciales

« Administracion de certificados con PKl integrado

- Disenador de tarjetas integrado con todas las funciones y her-
ramientas para crear disefios de tarjeta personalizados facil y
rdpidamente

+ Posibilidades detalladas de codificacion para RFID, de contacto y
sin contacto, banda magnética, cédigo de barras

+ Personalizacién masiva

« Captura de imagen profesional, utilizando diferentes fuentes de
captura

« Funcionalidad de imagen en vivo

+ Interfaces LDAP en lineay ODBC

+ Sincronizaciéon automatica o manual con bases de datos externas y
directorios X500

« Interfaces con aplicaciones externas

+ Manejo de tarjetas temporales y permanentes

+ Impresién de recibos

« Manejo de alertas o correo electrénico

- Generador de reportes

« Autoservicio de usuario final para funciones PKI

CONFIGURE SU SOLUCION DE IDENTIFICACION Y PREGUNTE
POR
EDIsecure® Impresoras directas DCP y XID impresoras de retrans-
ferencia
+ EDIsecure® Camara digital
« EDIsecure®CCD 7000 modulo de captura de imégenes
« EDIsecure®LCP 9000 sistema de personalizacion laser a color

ESPECIFICACIONES IDEXPERT® SMARTACT:

ARQUITECTURA DEL SYSTEM

+ Rica aplicacién de Internet

« Servidor basado en J2EE/Java

» Base de datos integrada usando Microsoft SQL 2005

« Control de usuario por medio de navegador o con aplicacion
Java Web Start (JWS)

PLATAFORMAS DE SERVIDOR
« Todas las plataformas Microsoft® server (32-y - 64-Bit)

PLATAFORMAS CLIENTE
« Windows 2000, Windows XP, Windows Vista, Windows 7 (32-y
64-Bit)

STAN DARDS
Certificados X-509
. LDAPvV3
HTTP /HTTPS
Soporte a Smart card support usando PKCS#11
« Tokens USB basados en PC/SCy en el estandar PKCS#11
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CREDENCIALES SOPORTADAS

«+ Tarjetas de chip sin contacto

« Tarjetas inteligentes de chip de contacto

» Tokens USB

« Token basado en NFC (ejemplo: telefono mévil NFC)

CODIFICACIONES SOPORTADAS
+ Codificacién de RFID:
— LEGIC prime y advant
— MIFARE classic y DESFire
— Hitag, HID Prox y iCLASS
— my-d, Proxif, UHF EPC Gen2
« Amplio soporte para tarjetas con chips de contacto y tokens USB
+ Métodos de codificacion adicionales tal como cédigo de barras y
banda magnética

MANEJO DE CERTIFICADOSY PKI

+ Interface altamente integrada para Microsoft Windows Server
2003/2008 CA y NEXUS Certificate Manager

Administracién integrada de certificados

Administracion de PIN-letter

» Procedimientos post-expedicion para renovacion y borrado de
certificados

Caracteristicas extensivas mediante auto-servicio del usuario (por
ejemplo cambio o desbloqueo de PIN)
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Digital Identification Solutions LLC
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